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PLANUL DE ASIGURARE A CONTINUITATII OPERATIONALE A ACTIVITATILOR
LA NIVELUL CASEI DE CULTURA A STUDENTILOR PLOIESTI

ANUL 2021 -

PLANUL DE ASIGURARE A CONTINUITATII OPERATIONALE A ACTIVITATILOR este documentul de planificare a actiunilor ce se desfisoard/urmeaza a se desfasura in cadrul C.C.S.
Ploiesti, in vederea prevenirii/ in cazul interventiei unui eveniment neasteptat.
Scopul gestionarii continuitatii activitatii unui sistem este de a se asigura ca sunt respectate nivelele de servicii stabilite, chiar si in eventualitatea in care se produce intreruperea
activitatii normale.
Conducerea C.C.S. Ploiesti identifica principalele amenintari cu privire la continuitatea derularii proceselor si activitatilor si asigura masurile corespunzatoare pentru ca activitatea
acesteia sa poata continua in orice moment, in toate imprejurarile si in toate planurile, indiferent care ar fi natura unei perturbari majore.

Factori /
situatii care Posibile cauze ale aparitiei/ . . .
; lex ek . Riscuri potentiale Resp.
Nr. pot genera materializarii factorilor/ ’ e . . . . Termen
. .. . .. Masuri de interventie existente/propuse implem. .
crt. | discontinui- situatiilor care pot genera <« . implem.
A . NP L. masuri
tati in discontinuitati in activitate
activitate
1. Fluctuatia personalului/ 1. Ngmdephmrea. . 1. I.mpl.gmentar'ea PS - Delegarga cqmpetentelor Si
indisponibili sarcinilor de serviciu; atributiilor la nivelul C.C.S. Ploiesti;
ponibilitatea 2 E <. 2. 1mol PS . F i sensibile: .
temporar/permanenti: 3. Froazie }Jmana, 3. Implementarea Pe - Suncgnl sensibile; ilor- Directorul
- situatii de modificare; - Fraude;, - Implementarea P> - Semnalarea neregulilor; C.C.S. Ploiesti
/sus A 4. Neasigurarea 4. Functionalitatea Comisiei de disciplina;
pendare/ incetare a O o T : A -
raporturilor de serviciu; calitatii serviciilor; 5. Atentionarea salariatului prin note de serviciu;
Resurfa - concediu odihna/ con;:ediu 5. Insatisfactia 6. Sanctionarea disciplinara a salariatului;
1. umana utilizatorilor; 7. Implementarea imediata a actiunilor corective sau An 2021

medical/ delegatii etc.;

2. Insuficienta personalului
/deficit de personal;

3. Nedesemnarea unei/unor
persoane prin act de decizie
interna care sa asigure
realizarea activitatii dispuse a

6. Deteriorarea
relatiilor cu
beneficiarii si
institutiile implicate;
7. Cheltuieli
suplimentare

preventive conform fisei anuale de evaluare;
8. Informarea conducerii C.C.S. Ploiesti si a

Compartimentului Financiar-Contabilitate-Resurse
Umane in vederea asigurarii ocuparii posturilor
temporar vacante /vacante si solicitarea demararii
procedurii pentru ocuparea posturilor din cadrul

Contabilul sef
al C.C.S.
Ploiesti
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se efectua si transmiterea
rezultatelor la termenele
comunicate;

4. Neinventarierea activitatilor,
sarcinilor si atributiilor care pot
fi realizate temporar de catre
persoanele din cadrul
structurilor functionale in
vederea asigurarii comunicarii
informatiilor solicitate;

5. Nesolicitarea demararii
procedurii pentru ocuparea
posturilor vacante din
structurile functionale;

6. Nesupravegherea
corespunzatoare a activitatilor;
7. Slaba pregatire profesionala
a personalului;

8. Neimplementarea actiunilor
corective sau preventive
conform fisei de evaluare;

9. Neconformitatea actului de
delegare temporara;

10. Necomunicarea si
neprelucrarea periodica a
Codului de etica;

11. Neinstruirea salariatilor cu
privire la etica si integritate
prin activitati de consiliere
etica si materiale informative;
12. Nesolicitarea completarii
unor chestionare privind opinia
asupra consilierii etice,
conflictelor de interese
/incompatibilitati/actelor de
coruptie/avertizarilor de
integritate

asociate restaurarii
datelor, intarzierilor
in raportare;

8. Aparitia situatiilor
conflictuale intre
angajati;

9. Aparitia
incidentelor de
integritate/con-
flictelor de interese
/incompatibilitatilor/
actelor de coruptie;
10. Incalcari ale
codului de conduita
etica

structurii;

9. Organizarea, cu celeritate, de concursuri de ocupare
a posturilor vacante/temporar vacante prin pensionare
sau plecarea din C.C.S. Ploiesti din alte considerente;
10. Obligativitatea angajatului de a anunta, in cel mult
24 de ore, daca absenteaza mai mult de 24 de ore.
Nerespectarea acestei prevederi constituie abatere
disciplinara si atrage pontarea salariatului ca absent
nemotivat;

11. In situatia in care perioada concediului medical este
mai mare de 30 de zile, fisele de post ale angajatilor
vor fi completate cu sarcinile persoanei aflate in
incapacitate temporara de munca;

12. Delegarea atributiilor si competentelor, realocarea
sarcinilor la nivel de executie catre alti angajati care
pot prelua aceste sarcini, in cazul absentei temporare a
titularilor (concedii, plecari in delegatii etc.) prin
extinderea fiselor posturilor sau decizii ale directorului
C.C.S. Ploiesti;

13. Crearea unei baze de date proprii cu persoane care
pot suplini in situatii de criza;

14. Inventarierea activitatilor, sarcinilor si atributiilor
care pot fi realizate temporar de catre persoanele din
cadrul structurii functionale, in vederea asigurarii
comunicarii informatiilor solicitate;

15. Instruirea persoanelor care vor prelua atributiile
persoanelor care se pensioneaza;

16. Asigurarea perfectionarii profesionale continue a
salariatilor si in mod deosebit in domeniile sensibile
(contabilitate, financiar, executie debite, achizitii
publice etc.);

17. Exercitarea unui control intern managerial efectiv si
permanent in toate structurile functionale;

18. Realizarea raportului de evaluare a performantelor
profesionale;

19. Depunerea declaratilor de avere si de interese, dupa
caz;

20. Prelucrarea interna periodica a R.l., a R.O.F. sia
codurilor de etica si deontologie;

21. Transmiterea periodica, de materiale/chestionare
privind consilierea etica/conflicte de
interese/incompatibilitati/incidente de integritate/
acte de coruptie/avertizari de integritate, de catre
consilierul de etica;

22. Organizarea de sedinte de consiliere etica la
solicitarea salariatilor, de catre consilierul de etica;
23. Elaborarea si implementarea PS - Prevenirea si
gestionarea/solutionarea conflictelor de interese si a
situatiilor de incompatibilitate la nivelul C.C.S. Ploiesti

Sefii
Structurilor
Functionale

ale C.C.S.
Ploiesti

Salariatii
C.C.S. Ploiesti
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1. Disfunctionalitati in
activitate;

2. Decizii luate sub presiune si
stres;

3. Aparitia situatiilor
conflictuale intre angajati si
conducere;

4. Neimplementarea
standardului privind Informarea
si comunicarea;

5. Lipsa unei comunicari

1. Decizii gresite,
ineficiente sau cu
costuri foarte
ridicate;

2. Reducerea
credibilitatii si
gradului de incredere
a utilizatorilor;

1. Delegarea atributiilor de coordonare unei alte
persoane mai competente;

2. Asigurarea unui control ierarhic mai amanuntit;

3. Exercitarea unui control intern managerial efectiv si
permanent in toate structurile functionale;

4. Implementarea PS - Managementul riscurilor;

Directorul
C.C.S. Ploiesti

Contabilul sef

adecvate la toate nivelurile; = C . al C.C.S.

. y 3. Degradarea 5. Implementarea PS - Stabilirea obiectivelor generale si I
Lipsa de gass;?:]égiZiiﬁfcgif in imaginii organizatiei specifice ale C.C.S. Ploiesti; Ploiesti
coordonare/ care personalul cu functiip de in raport cu 6. Implementarea PS - Planificarea activitatilor la
manage- P . ' utilizatorii §i cu nivelul C.C.S. Ploiesti; An 2021

conducere si personalul de PTRAT Sa . ; N ..
ment executie s fie informat cu lnstltutnlle implicate; 7: Implementareg PS.- Monitorizarea performantelor la Sefii
defectuos privire la proiectele de decizi ;Iélgteili:leor;cz:r:rea nivelul C.C.5. Ploiesti Struct_urilor
sau initiative adoptate la P Sl Functionale
. . beneficiarii si
nivelul altor compartimente, P . ale C.C.S.
). institutiile implicate; o
care le-ar putea afecta sarcinile 5. Reputatia afectati Ploiesti
si responsabilitatile; - Reputatia
. ~ a institutiei;
7. Personalului nu i sunt aduse 6. Efect neativ
la cunostinta documentele a;u ra acti\g/itétilor Salariatii
elaborate/actualizate privind uno? terti ' alariath
misiunea entitatii, ' C.C.S. Ploiesti
regulamentele interne si fisele
posturilor;
8. Dificultati in comunicarea
interna/externa si institutionala
1. Organizarea si administrarea procesului de creare,
revizuire, organizare, stocare, utilizare, identificare si
arhivare a documentelor interne si a celor provenite din
1. Pierderea exteriorul organizatiei, oferind control asupra ciclului Directorul
informatiilor; complet de viata al acestora si accesibilitate conducerii | C.C.S. Ploiesti
. « 2. Reducerea si angajatilor entitatii, precum si tertilor abilitati; )
1. Gestlonarea' defectuoasa a credibilitatii si 2. Arhivarea si predarea tuturor documentelor generate | Contabilul sef
documentelor; RSN : I A L
v gradului de incredere din toate activitatile derulate in cadrul C.C.S. Ploiesti, al C.C.S.
2. Calamitati naturale i . . . : y T

. ] dati . a utilizatorilor; pe perioada pentru care nu au fost arhivate si predate la Ploiesti
Distrugerea/ (cutremur, inundatie etc.); 3. Degradarea arhiva generald, in limita spatiului disponibil; )
pierderea 3. Inexistenta unui loc de imaginii organizatiei 3. Existenta Contractului cu un operator economic Sefii An 2021
documen- depozitare/arhivare a in raport cu pentru depozitarea documentelor in locuri special Structurilor
telor documentelor; utilizatorii si cu amenajate; Functionale

4. Nerealizarea arhivarii institutiile implicate; 4. Realizarea arhivarii electronice a documentelor; ale C.C.S.

electronice a documentelor 4. Deferiorare?l o 5. Reglizarea, la pivelul fiecarei compartimerlt Ploiesti
relatiilor cu clientii si functional, a unui inventar al documentelor (in vederea ’
institutiile implicate indosarierii/arhivarii acestora), care sa contina Salariatii

denumirea unitatilor arhivistice si termenele de
pastrare a acestora (formularul va fi inaintat de catre
responsabilul cu arhiva institutiei);

C.C.S. Ploiesti
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6. Implementarea PS - Arhivarea documentelor la nivelul
C.C.S. Ploiesti;

7. Actualizarea Nomenclatorului Arhivistic al C.C.S.
Ploiesti, conform prevederilor legale in vigoare;

8. Intocmirea unui raport privind lucrarile aflate in
lucru;

9. Intocmirea unui Proces-Verbal de predare-primire a
lucrarilor/dosarelor in lucru

1. Defectiuni ale
echipamentelor din dotare;
2. Lipsa echipamente IT&C
(laptopuri, scanere,
imprimante);

3. Lipsa fondurilor pentru

1. Ingreunarea/
imposibilitatea
derularii normale a
activitatilor curente;
2. Afectarea atingerii

1. Solicitarea din timp a necesarului de materiale prin
referatele anuale sau ori de cate ori este nevoie;

2. Implementarea PS - Elaborarea programului anual al
achizitiilor publice;

3. Implementarea PO - Achizitia de produse/servicii/
lucrari prin achizitie directa;

Directorul
C.C.S. Ploiesti

Contabilul sef

efectuarea deplasarilor; obiectivelor propuse; 48 quravegherea persi)nallilm cu.pr1v1re la buna al C_'C'S_'
4. Disfunctionalitati/ 3. Alocarea de administrare a resurselor alocate; . Ploiesti
NP S > : . . 5. Receptia materialelor/obiectelor de inventar/
R intarzieri in livrarea produselor | resurse financiare o N ..
esurse unor furnizori; suplimentare; mijloacelor fixe; sefii
materiale/ . AT P L) 6. Propunerea inserarii si introducerea in contractele de Structurilor | An 2021
fi : 5. Disfunctionalitati produse de | 4. Sincope in o ires - ’ < PR
inanciare unii operatori economici: derularea activitatii: achizitii publice a unor clauze de natura a preintampina Functionale
perak N ; s aparitia de disfunctionalitati/intarzieri in livrarea i
6. Neinstruirea periodica a 5. Neatingerea ’ ’ ST e o ale C.C.S.

. - RSN produselor necesare desfasurarii activitatii (stabilirea .
personalului cu privire la buna scopului institutiei; unor penalititi mai mari. daune-interese etc ); Ploiesti
administrare a resurselor 6. Lipsa fondurilor P ’ Jo - AR

. X 7. Fundamentarea corecta a bugetului C.C.S. Ploiesti;
alocate; necesare, 8. Realizarea rectificarii bugetare; ’
7. Receptia defectuoasa; 7. Imposibilitatea 9' Analiza permanenta a sitﬁatiei %inanciare sia Salariatii
8. Nefundamentarea derularii activitatilor rézultatelopr' ; ; U
judicioasa/realistd a PAAP; specifice P . C.C.S. Ploiesti
Ny 10. Elaborarea si implementarea PO - Conflictul de
9. Efectuarea de cheltuieli . A ’ A N
. interese in procesul de achizitii publice in cadrul C.C.S.
neeconomicoase -
Ploiesti
1. Disfunctionalitati produse de 1. Existenta/achizitionarea de surse UPS acolo unde )
o catre unii prestatori de servicii; energia electrica este indispensabila desfasurarii Directorul
Intrerupere - 1.1 / tivitatiic ' C.C.S. Ploiesti
furnizare 2. Calamitati naturale 1. Ingreunarea activitath; o o e 7
energie (cutremur, inundatie, epidemii, lmposvlb‘l.lltatea 2. Clauze con@ractgal? ferme. prlvmq ;ce.asta situatie; An 2021
electrica/ etc.); derularii normale a 3. Anuntarea imediata a furnizorului si dispunerea n
N , .. | activitatilor curente; masurilor necesare; Contabilul sef
?gr?rmc/ 3. Cabluri distruse, inundatie in | 7 *Atectarea atingerii 4. Apelare la: Al C.CS.
S locatie; obiectivelor propuse - ELECTRICA; Pl Co
g P 4. Sabotaj, terorism - APA NOVA; oiesti
- VEOLIA;
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- Serviciul Pompieri si Serviciul SMURD;
- Serviciul Ambulantd;

-D.S.P;

- Politia si Jandarmeria Romana

Sefii
Structurilor
Functionale

ale C.C.S.
Ploiesti

Salariatii
C.C.S. Ploiesti

1. Neactualizarea procedurilor
documentate care sa asigure
continuitatea activitatii,
urmare a schimbarilor
legislative;

2. Neaducerea la cunostinta

1. Intocmirea eronata
a documentelor;

2. Realizarea unor
activitati care nu

1. Aducerea la cunostinta tuturor salariatilor a
modificarilor legislative in domeniul de activitate;
2. Actualizarea/modificarea/completarea PO si PS in

Directorul
C.C.S. Ploiesti

Contabilul sef

L., respecta prevederile functie de modificarile legislative; al C.C.S.
tuturor persoanelor incidente a . : o s .
; N legale; 3. Aducerea la cunostinta tuturor salariatilor a PS; Ploiesti
procedurilor actualizate; . .. LA A A 2 < 3
’ 3. Afectarea atingerii 4. Implementarea PO de catre salariatii care desfasoara
3. Neaducerea la cunostinta S . P . ; ; "
tuturor salariatilor a obiectivelor propuse; activitatile procedurate; Sefii A 2001
L ’ oo . n
Schllmbgrl modificarilor legislative; 4, Neatlln.gerga - 5 Adaptgrea cu prc.>r.npvt1.tudme_ a prog.ramelor Structurilor
legislative 4. Neadaptarea cu scopului institutiei; informatice la modificarile legislative; Functionale
.rom titﬂdine a programelor 5. Scaderea 6. Efectuarea de statistici, analize, prognoze privind ale C c.S
ipnforr'[r)1atice la mgdifgl"’cérile interesului fata de domeniile de referinta; Pl y t )
legislative: serviciile oferite de 7. Colaborarea permanenta cu alte institutii, cu olesti
L e .C.S. Ploiesti; societatea civila, cu angajatorii pentru cunoasterea
5 gNeallme’rea legislatiei C.C.5. Plotesti ietat ivila jatorii t St
L e egisiatiel 6. Insatisfactia fata modificarilor/cerintelor in domeniile de referinta;
specifice, conditiilor/cerintelor R 4 . . A o o . .
X .’ N .C.S. . )
’ ’ de activitatea C.C.S 8. Alinierea legislatiei specifice domeniului tineretului Salariatii
in domeniile de referinta, Ploiesti adaptarea la noile cerinte si conditii iesti
6. Neadaptarea la modificarile ; P =3 ; C.C.S. Ploiesti
din domeniile de referinta
1. Necunoasterea, de catre 1. Se poate declansa - instruirea periodica a angajatilor pe linia SSM si PSI; Directorul
Situatii de persoanele responsabile cu in orice moment, - instruirea salariatilor in domeniul situatiilor de urgenta C.C.S. Ploiesti
urgen’té: anuntarea evenimentelor, a inclgsiv in momepte se face la angajare si periodic ; T ’
incendiu - datelor de contact ale de timp nelucrative; - intocmirea/revizuirea planurilor de interventie in caz
. prestatorilor de servicii; 2. Este impredictibil, de necesitate:
explozie, . e . . ; .
cutremur 2. Neidentificarea de solutii nu se poate sti cu - identificarea resurselor necesare interventiei de Contabilul sef
inundatie,, alternative; o precizie cand se va urgenta si solicitarea rectificarii bugetare; al C.-C‘S;
inundatie in | 3: Neasigurarea protectiei intampla, ce forma - intocmirea/actualizarea Deciziei de numire a Ploiesti
locatie, contra incendiilor; ) va lua, cat de responsabilului cu atributii in domeniul ap&rarii An 2021
cabluri 4. ltlecu'no'a§terea procedurilor | mari vor fi pagubele impotriva incendiilor si a persoanei cu atributii in
distruse, apllcqblle, ) o produse sicuce domeniul securitatii si sanatatii in munca; Sefii
lipsa curent 5. Neinstruirea periodica a impact asupra - completarea atributiilor responsabilului de securitate o
electric angajatilor pe linia SSM; imaginii sistemului; si sdnatate in munca privind masurile si obligatiile Struct.unlor
epidemii, 6 Nemtos:mhlrea planurilor de 3. Lipsa unui rqsp}lns prevenirii rispandirii contaminrii cu virusi; Functionale
pandemii, lnterv'en';le' in caz de de urgenta initial; - identificarea/evaluarea factorilor de risc aferenti ale C.C.S.
etc. necesitate; 4. Perturbarea in materializarii situatiilor de urgenta si propunerile de Ploiesti

7. Neidentificarea resurselor
necesare interventiei de
urgenta

mod semnificativ a
operatiunilor din
cadrul C.C.S.

masuri pentru eliminarea/diminuarea factorilor de
risc/riscurilor potentiale;
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Ploiesti;

5. Distrugerea totala
a sediului, a
infrastructurii si a
datelor sensitive;

6. Distrugere partiala
care face inoperabila
locatia;

7. Niciun fel de
distrugere, insa
accesul in sediul
institutiei este
restrictionat din
cauza unei alerte
(de exemplu: alerta
cu bomba) sau la
pierderea conexiunii
la Internet din
locatie

- intocmirea/actualizarea planului de prevenire si
protectie in caz de epidemii/pandemii;

- intocmirea si difuzarea, de catre responsabilul SSM, de
instructiuni/regulamente privind masurile si obligatiile
lucratorilor si ale conducerii institutiei pentru
prevenirea contaminarii in caz de epidemii/pandemii la
nivelul C.C.S. Ploiesti;

- comunicarea permanenta cu medicul de medicina
muncii pentru monitorizarea starii de sanatate a
angajatilor;

- intocmirea si punerea in aplicarea a Planului de
evacuare a persoanelor si a Planului de interventie;

- intocmirea Registrului de control pentru instalatiile de
detectare, semnalizare, alarmare, alertare, limitare si
stingere a incendiilor;

- implementarea masurilor stipulate in legislatia
aferenta, specifica situatiilor de urgenta/alerta/
carantina.

Intocmirea/revizuirea/implementarea:

- Planului de asigurare a continuitatii operationale a
activitatilor la nivelul C.C.S. Ploiesti.

CERINTE GENERALE DE SECURITATE PENTRU SALARIATII
C.C.S. PLOIESTI:

- individualizarea programului de lucru al salariatilor;

- adoptarea regimului de munca la domiciliu sau de
telemunca prin utilizarea echipamentului de munca
(laptop, tableta, imprimanta, acces internet etc.) care
se realizeaza cu aprobarea conducatorului si acceptul
salariatului (se completeaza un formular de acord), cu
conditia prezentei la sediul institutiei a minimum de
30% din angajati;

- compartimentele institutiei faciliteaza indeplinirea
atributiilor angajatilor in regim de telemunca, in limita
resurselor disponibile si sub rezerva asigurarii securitatii
datelor si resurselor informatice ale institutiei;

- pe perioda regimului de telemunca salariatii:

a) isi desfasoara activitatea sub coordonarea
angajatorului si in conformitate cu pregatirea si
instruirea lor, precum si pe baza instructiunilor primite
pentru a evita expunerile la accidente, imbolnavire
profesionala sau contaminare epidemiologica a propriei
persoane sau a altora;

b) sunt obligati sa isi indeplineasca atributiile, sa se
supuna controlului sefului ierarhic si sa raspunda la
orice solicitari legate de activitatea profesionala,
transmise prin mijloace de comunicare la distanta, in
timpul programului de lucru;

c) in functie de imprejurari li se poate solicita prezenta
la sediul entitatii;

- asigurarea de culoare speciale de acces si de circulatie
in incinta, aplicarea de benzi de marcare a distantei
fizice;

Responsabilul
cu atributii in
domeniul
apararii
impotriva
incendiilor

Responsabilul
cu atributii in
domeniul
securitatii si
sanatatii in
munca

Salariatii
C.C.S. Ploiesti
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- respectarea normelor de distantare fizica;

- limitarea deplasarilor in afara locului de munca;

- interzicerea accesului persoanelor care prezinta
simptome de infectare;

- achizitionarea de masti protectoare, gel dezinfectant
(dispersoare), termometre si punerea acestora la
dispozitia salariatilor;

- obligativitatea purtarii mastii de protectie (instruire
privind purtarea acesteia) si dezinfectarea periodica a
mainilor;

- asigurarea dezinfectarii periodice a institutiei, a
locurilor de munca si a spatiilor comune;

- amenajarea spatiului de lucru pentru a putea fi
respectata distantarea fizica;

- asigurarea circulatiei documentelor in institutie
preponderent prin mijloace electronice;

- relatiile cu publicul si depunerea documentelor se vor
desfasura cu precadere prin posta sau posta electronica;
- intrarea persoanelor straine se face dupa triajul
epidemiologic restrans; daca este necesara numai
predarea de documente, aceasta se face in afara
incintei;

- digitalizarea activitatii in relatiile cu beneficiarii
serviciilor oferite de C.C.S. Ploiesti;

- responsabilizarea conducatorilor structurilor
functionale de a efectua triajul observational al
angajatilor;

- obligativitatea salariatului de a comunica starea de
sanatate conducerii institutiei, medicului de medicina
muncii, medicului de familie si D.S.P.;

- intrarea salariatului depistat pozitiv in izolare la
domiciliu, in carantina institutionalizata sau in spital si
acordarea acestuia a indemnizatiei de asigurari de
sanatate (concediu medical) in baza adeverintei
eliberate de medicul de familie/D.S.P.

CERINTE GENERALE DE SECURITATE PENTRU SEDIUL
C.C.S. PLOIESTI:

a) planurile de evacuare sunt afisate si revizuite anual;
b) stingatoarele sunt la locurile indicate in planul afisat;
c) locurile de iesire din cladire sunt marcate cu EXIT;
d) aplicarea planurilor de evacuare se testeaza anual;
e) sistemele care pot genera pericole sunt controlate
periodic de personal autorizat (ELECTRICA, ISCIR etc.).
IN CAZUL UNEI URGENTE SE VOR APELA URMATOARELE
INSTITUTII:

- 112 in cazul unei Urgente;

- Inspectoratul pentru Situatii de Urgenta;

- Primaria;

- ELECTRICA;

- APA NOVA;

- VEOLIA;

- Serviciul Pompieri si serviciul SMURD;

- Serviciul Ambulanta;

Page 7 of 12




- Cabinetul de medicina muncii;

-D.S.P;

- Politia si Jandarmeria Romana.

Verificari preliminare:

- verificarea existentei planului de evacuare a
personalului in caz de incendiu;

- verificarea existentei echipamentelor de protectie si
de stingere a incendiilor la nivelul camerelor si a
holurilor de la parterul si etajul institutiei;

- verificarea existentei planului de testare si a
raportului echipamentelor de protectie si de stingere a
incendiilor;

- verificarea existentei listei de furnizori pentru
reparatii pentru situatii de urgenta (conducte de apa,
instalatie electrica etc.);

- verificarea accesului si ca nu exista holuri blocate cu
echipamente voluminoase;

- verificarea accesului catre si dinspre cladire, daca sunt
masini parcate in fata intrarii si respectiv a iesirilor de
urgenta;

- verificarea gradului de uzura a cladirii;

- verificarea gradului de uzura a infrastructurii de apa a
cladirii;

- verificarea gradului de uzura a infrastructurii electrice
a cladirii;

- verificarea existentei impamantarii corecte a
infrastructurii electrice a cladirii;

- verificarea existentei echipamentului de protectie la
trasnet.

Pentru limitarea riscurilor se vor lua urmatoarele
masuri:

- acces restrictionat in birouri;

- accesul in incinta birourilor pentru personalul
administrativ se realizeaza numai pe baza de lista de
acces;

- pentru interventii executate de catre furnizori externi,
accesul se face numai insotit de catre o persoana cu
drept de acces in incinta si pe toata durata interventiei;
- accesul la echipamentele IT se realizeaza numai pe
baza de lista de acces cu cont si parola unica;

- interventiile executate de catre furnizori externi se
vor realiza numai in prezenta unui reprezentant
desemnat din partea Compartimentului cu drept de
acces la echipamentul respectiv, interventia
executandu-se in prezenta acestuia pe toatd durata ei;
- verificarea periodica a starii infrastructurii electrice a
cladirii in vederea identificarii unor posibile defectiuni
ce pot conduce la incendii sau caderi ale surselor de
energie electrica;

- verificarea periodica a starii infrastructurii de
protectie la trasnet si a impamantarii cladirii;

- verificarea periodica a accesului usor pe holurile
cladirii pentru situatii de urgenta.
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Obiectele voluminoase vor fi indepartate si stocate in
locuri special amenajate pentru a se permite un flux
usor personalului organizatiei pe holurile si la iesirile de
urgenta.

- prevenirea accidentelor;

- distribuirea de materiale de protectie, evacuarea in
ordine a personalului, daca situatia o impune (cazul
producerii unui dezastru natural);

- prevenirea extinderii evenimentului intr-un eveniment
major;

- reducere si control a efectelor incidentului;

- asigurarea pornirii procesului de salvare si reparare;

- in functie de tipul evenimentului sau incidentului vor fi
aplicate procedurile prestabilite tipului de eveniment,
respectiv incident. Exemplu: in cazul depistarii aparitiei
unui incendiu, vor fi aplicate procedurile aferente
acestui tip de eveniment (escaladare la serviciul de
pompieri, evacuarea cladirii pentru salvarea vietilor
personalului, etc);

- se va identifica situatia din teren si in functie de tipul
incidentului se va decide activarea planului de rezerva
privind asigurarea continuitatii activitatii. Este posibila
activarea planului de rezerva, chiar daca nu s-a
intamplat un incident major la nivelul locatiei, insa a
fost identificata o cauza care poate conduce la un
eveniment critic.

La sosirea echipei de recuperare in locatia de
protectie pentru situatii de dezastru se vor verifica
urmatoarele:

- personalul, starea acestuia si componenta
echipei/echipelor de recuperare;

- in functie de numarul si calificarea personalului sosit
in centrul de protectie pentru situatii de dezastru se
decide daca se asteapta sosirea si a celorlalti membri
sau se pot porni activitatile de recuperare conform
planului de continuitate.

Dupa luarea deciziei de realizare a pasilor pentru
recuperarea activitatii pe locatia de protectie pentru
situatii de dezastru, echipa de recuperare realizeaza
pasii si procedurile respective.

Restaurarea sistemelor si aplicatiilor vitale si
reintrarea in operarea normala si evitarea producerii
unui eveniment asemanator in viitor:

- identificarea pagubelor provocate de catre eveniment
si identificarea mecanismelor si resurselor necesare
reintrarii in operarea normala;

- evaluarea pentru revizuirea procedurilor existente cu
scopul evitarii reproducerii incidentului sau
imbunatatirea performantelor din punctul de vedere al
timpului necesar recuperarii, persoanele implicate si
resursele utilizate;

n cazul pandemiilor/epidemiilor

- definirea activitatilor de baza necesare, care nu pot fi
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intrerupte;

- definirea activitatilor critice a caror functionare este
obligatorie si necesita masuri speciale de siguranta;

- definirea activitatilor care pot fi intrerupte pentru o
anumita durata de timp;

- definirea functiilor-cheie care trebuie sa fie asigurate
permanent n vederea functionarii C.C.S. Ploiesti;

- definirea functiilor critice care trebuie sa fie asigurate
permanent pentru siguranta functionarii C.C.S. Ploiesti;
- definirea functiilor care pot fi suspendate partial sau
total pentru o anumita perioada de timp;

- stabilirea listei persoanelor-cheie si a inlocuitorilor
acestora;

- stabilirea programului de lucru pentru asigurarea
operatiunilor de baza in conditiile absentei unei cote de
10%, 20%, 30%, 40% si 50% din personalul necesar
asigurarii activitatii;

- stabilirea masurilor necesare pentru anularea
concediilor de odihna si rechemarea personalului aflat
in concediu;

- stabilirea masurilor de interzicere a deplasarilor
persoanelor-cheie, precum si a personalului de baza
necesar functiondrii C.C.S. Ploiesti in zonele afectate

Nefunctio-
narea
sistemelor
informatice

1. Dificultati si/sau
disfunctionalitati in
functionarea echipamentelor
din dotare;

2. Neintocmirea Registrului de
defectiuni;

3. Nedesemnarea unei persoane
pentru intretinerea si
administrarea IT;

4. Neverificarea calculatoarelor
virusate in urma transferurilor
de date;

5. Neinformarea utilizatorilor IT
cu privire la procedurile interne
de securitate IT;

6. Intreruperea furnizarii
conexiunii la internet;

7. Discontinuitati in
functionarea sistemelor
informatice;

8. Neasigurarea securitatii
sistemelor software la atac
informatic (virusi, hacking,
etc.);

9. Neasigurarea securitatii
sistemelor hardware la:

sabotaj extern/intern,
terorism, incendiu - explozie,
cutremur, inundatie, inundatie

1. Neindeplinirea
sarcinilor de serviciu
la timp;

2. Ingreunarea/
imposibilitatea
derularii normale a
activitatilor curente;
3. Compromiterea
informatiilor;

4. Posibila corupere a
datelor existente;

5. Pierderea datelor
si a arhivelor
electronice s.a.;

6. Deteriorare
echipamente;

7. Distrugerea
echipamentelor
informatice

1. Instruirea personalului in vederea folosirii/ operarii
echipamentelor sau aplicatiilor IT;

2. Contracte de garantie si post garantie;

3. Planificare si efectuare mentenanta periodica;

4. Achizitii pentru inlocuirea unor echipamente
necorespunzatoare din dotare;

5. Informarea salariatilor despre atacurile cibernetice si
cum sa recunoasca vectorii de atac (e-mailuri de tip
spear-psihing, strategii de social-engineering sau atacuri
watering hole). Personalul se angajeaza in respectarea
recomandarilor primite;

6. Calitatea parolelor; Pastrarea parolelor;

Introducerea parolelor; Modificarea parolelor:

- se utilizeaza o combinatie de litere mari, litere mici,
cifre si caractere speciale, daca este posibil, compusa
din cel putin 8 caractere;

- parolele trebuie sa respecte principiul: un cont, o
persoana, o parola. Responsabilitatea utilizarii unui cont
apartine exclusiv persoanei careia ii este asociat.
Aceasta trebuie sa fie singura care cunoaste parola;

- nu se dezvaluie parolele altor persoane. Exceptie:
administratorii de sistem pot transfera parolele initiale
utilizatorilor autorizati, insa raspunderea acestora este
transferata doar in momentul schimbarii parolei de
catre utilizatori;

- doar cu titlu de exceptie, atunci cand parolele sunt
pastrate in format electronic, ele trebuie sa fie criptate
cu o metoda considerata sigura;

- este posibil ca in situatii speciale, parolele pentru un

Directorul
C.C.S. Ploiesti

Contabilul sef
al C.C.S.
Ploiesti

Sefii
Structurilor
Functionale

ale C.C.S.
Ploiesti

Salariatii
C.C.S. Ploiesti

An 2021
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in locatie, cabluri distruse, lipsa
curent electric etc.;

10. Neasigurarea mentenantei;
11. Slaba pregatire a
pesonalului C.C.S. Ploiesti in
utilizarea sistemelor
informatice;

12. Lipsa tragerii la raspundere
a personalului C.C.S. Ploiesti in
caz de distrugere echipamente
sau aplicatii IT

cont cu drepturi speciale sa fie pastrate de un manager
(fara a fi insa dezvaluite);

- se modifica parolele cel putin o data la 90 de zile/60
de zile pentru date speciale/conturi privilegiate (de
exemplu, administratorii de sistem);

- pot exista exceptii privind modificarea parolei, de
exemplu, la intervale mai mari, daca o parola are
legatura cu existenta unui obiect fizic, cum ar fi un card
de identitate, un hard disk criptat sau un serviciu
special;

- se modifica parolele predefinite imediat dupa prima
utilizare;

- se modifica parolele imediat dupa ce se suspecteaza
ca o parola este posibil sa fi fost dezvaluita din
greseala;

- parolele se comunica doar persoanelor ce au acces la
echipamente sau aplicatii IT in interes de serviciu.

7. Pentru protectia sistemelor hardware se aplica
urmatoarea masura:

- orice modificare, inlocuire se documenteaza si
eticheteaza in liste de inventar.

In cazul distrugerii sistemelor informatice sau
echipamentelor de retea de la sediul C.C.S. Ploiesti, ele
vor fi inlocuite conform procedurilor de achizitii
publice, pe perioada refacerii locatiei.

Dupa repararea locatiei, echipamentele noi vor fi aduse
si instalate la sediul C.C.S. Ploiesti.

8. Datele informatice sunt protejate prin urmatoarea
regula:

- acces pe baza de user si parola la sistemul informatic;
9. Securitatea datelor este asigurata prin:

9.1. Controlul accesului

Birourile si dulapurile trebuie sa fie incuiate in cazul in
care in interior se afla documente ce contin date cu
caracter personal sau confidentiale.

- se incuie camerele nesupravegheate;

- se pastreaza cheile la loc sigur;

- nu se lasa, in locuri unde se lucreaza cu publicul,
echipamente nesupravegheate.

9.2. Controlul accesului la date sau sisteme IT

- este obligatorie utilizarea mecanismelor de protectie
si control al accesului, existente;

- este interzisa dezactivarea sau ocolirea mecanismelor
de securitate pre-configurate, a setarilor de siguranta, a
filtrelor sau a altor masuri de prevenire a accesului
neautorizat;

- este obligatorie respectarea regulilor de alegere a
parolelor;

- se respecta regulile ce decurg din legislatia in vigoare
si mai cu seama cele de acces la datele cu caracter
personal, cele legate de drepturi de autor;

- la utilizarea serviciilor Internet, se respecta regulile
generale de securitate;
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- nu se dezactiveaza programele antivirus;

- in cazul in care echipamentele nu functioneaza sau se
comporta atipic, se informeaza in scris sau e-mail
persoana responsabila cu acestea;

- se instaleaza numai programe software autorizate,
numai din surse sigure si doar cu ajutorul responsabililor
C.C.S. Ploiesti;

- nu se deschid atasamentele e-mailurilor care pot fi
infectate cu virusi;

- nu se urmaresc instructiunile primite de la surse
nesigure prin e-mail, telefon sau alte metode de
comunicare. Avertismentele pot fi emise numai de catre
persoane autorizate;

- nu se initiatiaza si nu se trimit mai departe scrisori in
lant (spam). Remiterea unor mesaje e-mail in masa nu
se poate face fara aprobarea managementului;

10. STS asigura comunicatiile de internet si gazduieste
contul de e-mail ccs.ploiesti@mts.ro;

11. La C.C.S. Ploiesti exista:

- anti-virus;

- echipamente de comunicatii (routere); echipamente
de stocare (hard-disk-uri);

- C.C.S. Ploiesti asigura procurarea echipamentelor de
retea si a materialelor afectate - echipamente de
comunicatii (routere);

- la sediul C.C.S. Ploiesti se vor configura
echipamentele existente pentru a permite accesul
angajatilor la aplicatii, similar cu conexiunile initiale.
C.C.S. Ploiesti asigura configurarea echipamentelor de
retea si legatura la internet.

P - probabilitate; | - impact; E - expunere.

1. Probabilitatea (P) este apreciata pe baza unei scari de evaluare, astfel: 2. Impactul (I) este apreciat pe baza unei scari de evaluare, astfel:
1 = nivel scazut al probabilitatii; 1 = nivel scazut al impactului;
2 = nivel mediu al probabilitatii; 2 = nivel mediu al impactului;
3 = nivel ridicat al probabilitatii. 3 = nivel ridicat al impactului.

3. Expunerea (E) este rezultatul obtinut prin P x I, rezultand:
- risc scazut pentru intervalul cuprins intre (1-3);
- risc mediu pentru intervalul cuprins intre (3-6);
- risc ridicat pentru intervalul cuprins intre (6-9).

Tntocmit,
Referent
Gheorghe COSTEA

Secretarul Comisiei S.C.1.M. si S.N.A.
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